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المقدمة

يتنــاول هــذا الموجــز تأثيــر قانــون الجرائــم الإلكترونيــة رقــم 5 لســنة 2022 
عل��ي الإنترن��ت ـف�ي ليبي�ا )الترجـمـة الانجليزـيـة/ الطبـعـة العربـيـة(، وتحليــل 
آثارهــا علــى الخصائــص الهامــة وعوامــل التمكيــن لإنترنــت مفتــوح ومتصل 
ــة  ــار مجموع ــن إط ــل م ــتفيد التحلي ــة. ويس ــر بالثق ــن وجدي ــاًً وآم عالمي
أدوات تقييــم تأثيــر الإنترنــت )IIAT( التابــع لجمعيــة الإنترنــت، والــذي 
ــن خلال  ــة م ــرارات الفني ــات والق ــن والسياس ــم القواني ــي تقيي ــاعد ف يس
تأثيرهــا علــى القيــم الأساســية المتمثلــة فــي إمكانيــة الوصــول والموثوقيــة 
والمرونــة. وبينمــا يهــدف القانــون إلــى تعزيــز الأمــن الســيبراني، فــإن 
أحكامــه الواســعة تثيــر مخــاوف بشــأن الخصوصيــة وحريــة التعبيــر 
ــات  ــراء إصلاح ــى إج ــر إل ــو التقري ــت. ويدع ــى الإنترن ــول إل ــة الوص وإمكاني
متوازنــة للحفــاظ علــى الأمــن مــع حمايــة الحقــوق الرقميــة للمســتخدمين 

الليبيين.

يســعى قانــون الجرائــم الإلكترونيــة الليبــي رقــم 5 لعــام 2022 إلــى مكافحة 
التهديــدات الســيبرانية وتعزيــز أمــن البيانــات ولكنــه يثيــر مخــاوف جديــة 
والقيــود  التعبيــر  وحريــة  للخصوصيــة  المحتملــة  الانتهــاكات  بشــأن 
ــات  ــية صلاحي ــا الرئيس ــمل القضاي ــفير. تش ــى أدوات التش ــة عل المفروض
واســعة للمراقبــة الحكوميــة والجرائــم المحــددة بشــكل غامــض والتــي قــد 
تســهل التجــاوز فــي إنفــاذ القيــود علــى الإنترنــت، ممــا قــد يعاقــب التعبيــر 

عبر الإنترنت.

صــدر هــذا القانــون وســط جهــود ليبيــا لتعزيــز الأمــن الســيبراني مــع تزايــد 
ــى  ــون إل ــدف القان ــا يه ــية. وبينم ــات السياس ــة والتحدي ــاركة الرقمي المش
ــة  ــة الحكومي ًـا للمراقب ــن أحكام� ــه يتضم ــي، فإن ــاء الإلكترون ــن الفض تأمي
التشــفير. ويــرى  الخصوصيــة مثــل  أدوات  إلــى  الوصــول  ويحــد مــن 
المنتقــدون أن مثــل هــذه الأحــكام، فــي بيئــة هشــة سياســيا، يمكــن أن 
تحــد مــن حريــة التعبيــر، والنشــاط الرقمــي، والاســتخدام الآمــن للمنصــات 

https://drive.google.com/file/d/1AXAH0osqIqAq3mWCM0E4B9BTRlhNt51x/view?usp=sharing
https://drive.google.com/file/d/1AXAH0osqIqAq3mWCM0E4B9BTRlhNt51x/view?usp=sharing
https://drive.google.com/file/d/1AXAH0osqIqAq3mWCM0E4B9BTRlhNt51x/view?usp=sharing
https://drive.google.com/file/d/1qMkdeSr-HvxFIZs4HvAoSde5hyLN6P8z/view?usp=sharing
https://drive.google.com/file/d/1qMkdeSr-HvxFIZs4HvAoSde5hyLN6P8z/view?usp=sharing
https://drive.google.com/file/d/1qMkdeSr-HvxFIZs4HvAoSde5hyLN6P8z/view?usp=sharing
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عبــر الإنترنــت. وقــد تؤثــر هــذه القيــود علــى الصحفييــن ومنظمــات 
ــز  ــى تعزي ــة إل ــود الرامي ــق الجه ــا يعي ــطين، مم ــي والناش ــع المدن المجتم

مساحة رقمية مفتوحة وآمنة.

يدعــو التغييــر المقتــرح إلــى إصلاح القانــون لضمــان عــدم انتهــاك تدابيــر 
الأمــن الســيبراني للحقــوق الرقميــة والقيــم الأساســية للانترنــت. وتشــمل 
التوصيــات المحــددة توضيــح المصطلحــات فــي القانــون، وقصــر المراقبــة 
ــة  ــود المفروض ــل القي ــة، وتقلي ــة القضائي ــة للرقاب ــالات الخاضع ــى الح عل
ــو  ــدف ه ــتخدم. واله ــة المس ــح خصوصي ــي تتي ــفير الت ــى أدوات التش عل
إنشــاء قانــون فعــال للجرائــم الإلكترونيــة يحمــي المواطنين مــن التهديدات 
الســيبرانية دون المســاس بخصوصيتهــم أو حريتهــم فــي التعبيــر، وبالتالــي 

تعزيز بيئة رقمية آمنة ومفتوحة.

التحليل

	1 1. إمكانية الوصول والمخاوف المتعلقة بالخصوصية.

تؤثــر أذونــات المراقبــة الشــاملة التــي يفرضهــا القانــون )المــادة 7( والقيــود 
ــة  ــى إمكاني ــر عل ــان 9 و39( بشــكل كبي ــى التشــفير )المادت المفروضــة عل
الوصــول والخصوصيــة مــن خلال الحــد مــن تحكــم المســتخدم فــي أدوات 
الاتصــال الآمنــة. تتعــارض هــذه القيــود مــع تمكيــن خصوصيــة وممتلــكات 
IWN لـــ الإدارة اللامركزيــة، مركزيــة ســلطة المراقبــة تحــت إشــراف الهيئــة 
ــة  ــط حري ــأنه أن يثب ــن ش ــذا م ــات. وه ــة المعلوم ــن وسلام ــة لأم الوطني
التعبيــر، ويحــد مــن المشــاركة عبــر الإنترنــت، ويقلــل مــن شــمولية الإنترنت 

باعتبارها مساحة للحوار المفتوح.

	2 2. التأثير على البنية المفتوحة وإمكانية الوصول غير المقيدة.

أحــكام حجــب المواقــع الإلكترونيــة بنــاءًً علــى أســس "أخلاقيــة" محــددة 



3

بشــكل غامــض )المادتــان 8 و31( إمكانيــة الوصــول غيــر المقيــدة و 
العمــارة المفتوحــة. تعمــل هــذه القيــود علــى تقييــد وصول المســتخدمين 
إلــى مــوارد المعلومــات المختلفــة، ممــا قــد يــؤدي إلــى مســتودعات 
المعلومــات. وهــذا يضــر بغــرض الإنترنــت كشــبكة قابلــة للتشــغيل 
قــدرة  علــى  يؤثــر  ممــا  متنوعــة،  نظــر  ووجهــات  لمحتــوى  المتبــادل 
المســتخدمين علــى التعامــل مــع مجموعــة واســعة مــن المــوارد العالمية. 
ومــع ذلــك، تتوافــق هــذه المواد مــع القوانيــن واللوائــح المحليــة المعمول 

بها، بالإضافة إلى السياق الثقافي.

	3 3. التهديد للتنمية التعاونية والإدارة.

تركيــز ســلطة المراقبــة دون تحديــات الرقابــة مــن جانب أصحــاب المصلحة 
الرقابــة  إســناد  والحوكمــة مــن خلال  التعاونيــة  التنميــة  المتعدديــن 
التنظيميــة إلــى ســلطة واحــدة. وهــذا يقلــل مــن فــرص المســاءلة 
ــت، ممــا يحــد مــن قــدرة  المشــتركة ومشــاركة المجتمــع فــي إدارة الإنترن
ــة، يمكــن  ــد المــدخلات التعاوني ــى التكيــف. ومــن خلال تقيي ــت عل الإنترن
للقانــون أن يخنــق الابتــكار والمرونــة، ممــا يؤثــر علــى ملكيــة IWN التوجيــه 

الموزع.

	4 4. تقييد سرية البيانات وسلامتها.

قيــود التشــفير دون التنــازل عــن الرقابــة الكافيــة ســرية البيانــات و سلامــة 
ــات،  ــادل الآمــن للبيان ــد التب ــى تقيي ــود عل ــات. تعمــل هــذه القي المعلوم
ممــا يؤثــر علــى ثقــة المســتخدم وسلامتــه عبــر الإنترنــت. يتناقــض عنصــر 
التحكــم هــذا مــع خاصيــة IWN الخاصــة بـــ البنيــة التحتيــة التــي يمكــن 
الوصــول إليهاحيــث يفقــد المســتخدمون الوســائل الموثوقــة لحمايــة 
ــر الإنترنــت،  ــذي قــد يعيــق المشــاركة عب المعلومــات الحساســة، الأمــر ال

خاصة بين الناشطين والصحفيين.
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	5 5. المخاطر على الموثوقية والمرونة والمساءلة.

ــي  ــه ف ــرح ب ــر المص ــول غي ــال، الوص ــبيل المث ــى س ــة )عل ــات صارم عقوب
ــر  ــد يض ــن ق ــة ولك ــة والنزاه ــم الموثوقي ــبكة الدع ــن 11 و15( ش المادتي
المســاءلة بســبب عــدم الشــفافية الكافيــة وبينمــا تهــدف هــذه الإجــراءات 
العقابيــة إلــى تأميــن الشــبكة، فإنهــا تخاطــر بعــدم الاتســاق فــي التنفيــذ، 
ممــا قــد يــؤدي إلــى فــرض قيــود لا يمكــن التنبــؤ بهــا ويؤثــر علــى المرونــة. 
ومــن شــأن إضافــة الشــفافية إلــى إجــراءات الإنفــاذ والضمانــات الإجرائيــة 
ــال  ــي مج ــوق ف ــوازن والموث ــم المت ــزز التنظي ــاءلة، ويع ــن المس أن يحس

الإنترنت.

 ملخص

تنبــع أقــوى تأثيــرات قانــون الجرائــم الإلكترونيــة الليبــي رقــم 5 لعــام 2022 
ــى  ــعة عل ــود الواس ــة والقي ــة المراقب ــفير ومركزي ــى التش ــوده عل ــن قي م
المحتــوى. تخاطــر هــذه الأحــكام بانتهــاك خصوصيــة المســتخدم، وحريــة 
ــد  ــا ق ــات، مم ــن المعلوم ــة م ــة متنوع ــى مجموع ــول إل ــر، والوص التعبي
يخنــق المشــاركة الرقميــة. ويتــم تشــجيع صنــاع السياســات علــى مراجعــة 
القانــون بتعريفــات أكثــر وضوحــا، وتنفيــذ الرقابــة القضائيــة علــى المراقبــة، 
والحــد مــن قيــود التشــفير. ســيؤدي هــذا إلــى إنشــاء إطــار عمــل يحافــظ 

على الأمان مع دعم إنترنت مفتوح ويمكن الوصول إليه.

 خاتمة

فــي حيــن يهــدف قانــون الجرائــم الإلكترونيــة فــي ليبيــا إلــى تعزيــز الأمــن 
ــة  ــة يمكــن أن تقــوض الخصوصي ــر تقييدي ــه يفــرض تدابي الســيبراني، فإن
وحريــة التعبيــر وشــمولية الإنترنــت. وللتخفيــف مــن هــذه المخاطــر، 
يوصــى بإجــراء مراجعــة شــاملة للقانــون، مــع التركيــز علــى ضمانــات 
الخصوصيــة، وحــدود المراقبــة، وحمايــة اســتخدام أدوات التشــفير. ومــن 
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أن يــؤدي التقييــم الكامــل لتأثيــر الإنترنــت إلــى زيــادة توضيــح الآثــار 
التــي تحمــي مــن  المتوازنــة  الإصلاحــات  للقانــون، ودعــم  المحتملــة 

التهديدات السيبرانية مع الحفاظ على شبكة إنترنت مفتوحة ومرنة.

التوصيات الخاصة بالإصلاح

ــم الإلكترونيــة رقــم 5  ــون الجرائ للتعامــل مــع المخاطــر التــي يفرضهــا قان
المفتوحــة  الإنترنــت  ليبيــا ومواءمتــه مــع مبــادئ  2022 فــي  لســنة 

والمتصلة عالميًًا والآمنة والجديرة بالثقة، يوصى بالإصلاحات التالية:

	1 توضيح وتضييق التعريفات:.

تحسيــن المصطلحــات الغامضــة مثــل "النظــام العــام" و"الآداب العامــة" 
و"الإخلال بالســلم الاجتماعــي" )المــادة 4، 7( لضمــان عدم فتحهــا للتفسير 
الواســع أو الذاتــي. تحديــد الجرائــم بوضــوح لتجنــب إســاءة الاســتخدام أو 

التجاوز.

	2 ية الخصوصية والحد من صلاحيات المراقبة:. حما

تقييــد صلاحيــات المراقبــة )المــادة 7( علــى حــالات محــددة ومبــررة قانون�ًـا. 
تقديــم إشــراف قضائــي إلزامــي لجميــع أنشــطة المراقبــة لضمــان الضوابــط 

والتوازنات.

	3 تمكين التشفير دون ترخيص مفرط:.

إزالــة أو تخفيــف متطلــب ترخيــص أدوات التشــفير )المادتــان 9 و39(. 
التشــفير هــو أداة بالغــة الأهميــة لخصوصيــة المســتخدم وأمــن البيانــات 

ويجب أن يكون متاحًًا بحرية للأفراد والشركات.

	4 تقليص القيود المفروضة على المحتوى:.

ــواد 8 و31  ــوى )الم ــد المحت ــر أو تقيي ــعة لحظ ــلطة الواس ــن الس ــد م الح
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ــات الاســتئناف  ــة الواضحــة، مــع آلي و33( فــي حــالات الانتهــاكات القانوني
والرقابة المستقلة.

	5 يز الحوكمة التعاونية:. تعز

إنشــاء هيئــة متعــددة الأطــراف تضم الحكومــة والقطــاع الخــاص والمجتمع 
المدنــي والخبــراء الفنييــن للإشــراف علــى تنفيــذ القانــون. وهــذا مــن شــأنه 

أن يضمن الشفافية والمساءلة.

	6 دعم حرية التعبير:.

ــبيل  ــى س ــر )عل ــة التعبي ــك حري ــد تنته ــي ق ــكام الت ــة الأح ــة أو مراجع إزال
ــكل  ــدد بش ــزي'" المح ــوى "التحي ــى المحت ــة عل ــود المفروض ــال، القي المث
ــة  ــان حماي ــة لضم ــوق الإنســان الدولي ــر حق ــق مــع معايي غامــض(. التواف

التعبير عبر الإنترنت.

	7 يز الضمانات الإجرائية:. تعز

ــراءات  ــراد بالإج ــان إبلاغ الأف ــذ، وضم ــات التنفي ــي آلي ــفافية ف ــال الش إدخ
المتخذة ضدهم وحصولهم على عمليات استئناف عادلة.

	8 المراجعة والتحديث المنتظمان:.

التقــدم  مــع  تطــوره  لضمــان  للقانــون  الدوريــة  للمراجعــة  بنــد  إدراج 
التكنولوجي واستمراره في احترام حقوق المستخدم.

الدعوة إلى إجراء تقييم كامل لتأثير الإنترنت

ًـا لتقييــم المخاطــر  ــرًاً ضروري� ــر الإنترنــت أم يعــد إجــراء تقييــم كامــل لتأثي
المحتملــة والعواقــب غيــر المقصــودة لقانــون الجرائــم الإلكترونيــة الليبــي 

رقم 5 لعام 2022 بشكل شامل. يجب أن يتضمن هذا التقييم:
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تحليــل توافــق القانــون مــع الخصائــص الأساســية لشــبكة 	•
والآمنــة  المفتوحــة  الإنترنــت  وممكنــات   )IWN( الإنترنــت 

بالثقــة. والجديــرة 
ــر الأحــكام المحــددة علــى إمكانيــة 	• تحديــد كيــف يمكــن أن تؤث

الوصــول والخصوصيــة وحريــة التعبيــر والاتصــال بالإنترنــت 
ــي. العالم

ــف مــن المخاطــر 	• ــة للتخفي ــى الأدل ــات قائمــة عل ــم توصي تقدي
ــوق  ــة للحق ــات الدولي ــل الممارس ــع أفض ــون م ــة القان ومواءم

ــيبراني. ــن الس ــة والأم الرقمي

يجــب أن يتضمــن التقييــم مــدخلات مــن مجموعــة متنوعــة مــن أصحــاب 
المصلحــة، بمــا فــي ذلــك الخبــراء الفنيــون ومنظمــات المجتمــع المدنــي 
ــة،  ــام بهــذه العملي ــاع السياســات والقطــاع الخــاص. مــن خلال القي وصن
ًـا  يمكــن لليبيــا ضمــان أن يكــون إطــار الأمــن الســيبراني الخــاص بهــا قوي�

ومحترمًًا للحقوق وملائمًًا لتعزيز بيئة رقمية شاملة.

المساهمين

ــدر الشــويهدي ممــول مــن  ــادة هــذا التحليــل مــن قبــل أمجدب  تمــت قي
ــا ومــع عــدد مــن  ــة الإنترنــت ليبي ــر بالتعــاون مــع جمعي ــادرة أني قبــل مب
أصحــاب المصلحــة مــن المرؤسســات الحكوميــة والمجتمــع المدنــي 

والأكاديميين والناشطين ومستخدمي الإنترنت.
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 ليبيــا القانــون رقــم 5/2022 التحليــل باســتخدام 

IIAT

 الخصائص الحرجة لـ IWN )طريقة الإنترنت للتواصل(

الخصائص الحرجة 
IWN وإذا كان التأثير لماذا؟تأثير؟لـ

بنية تحتية يمكن 
الوصول إليها 

باستخدام 
بروتوكول مشترك

نعم

تأثيــر: المــواد التــي تقيــد التشــفير )المادتــان 9 و39( 
وتتطلــب تصاريــح تحــد مــن الوصــول المفتــوح إلــى وســائل 
ــذا  ــم ه ــر التحك ــق عنص ــن أن يعي ــة. يمك ــال الآمن الاتص
إمكانيــة التشــغيل البينــي وقــد يؤثــر بشــكل غيــر متناســب 

على وصول المستخدم إلى الموارد الآمنة عبر الإنترنت.

ســبب: يمكــن لضوابــط التشــفير والتراخيــص الصارمــة أن 
ــة،  ــة التحتي ــى البني ــن إل ــول الآم ــة الوص ــن إمكاني ــد م تح
ًـا لقــدرة المســتخدمين علــى المشــاركة  ممــا يشــكل تحدي�

في أنشطة آمنة عبر الإنترنت.

بنية مفتوحة لبنات 
البناء القابلة 

للتشغيل البيني 
والقابلة لإعادة 

الاستخدام

نعم

تأثيــر: القيــود المفروضــة علــى الوصــول إلــى موقــع الويــب 
والبيانــات الرقميــة )المــادة 5( دون موافقــة المالــك تدعــم 
مشــاركة  أيضًًــا  تقيــد  قــد  ولكنهــا  البيانــات  حمايــة 

المعلومات المفتوحة في حالة التنفيذ الصارم للغاية.

ســبب: قــد يــؤدي تقييــد الوصــول بنــاءًً علــى موافقــة 
المالــك إلــى تقويــض إمكانيــة التشــغيل البينــي لمحتــوى 
الويــب، ممــا يقيــد مشــاركة المعلومــات المهمــة لوظائــف 

الإنترنت المفتوحة.
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الخصائص الحرجة 
IWN وإذا كان التأثير لماذا؟تأثير؟لـ

الإدارة اللامركزية 
ونظام التوجيه 
الموزع الفردي

نعم

تأثيــر: الأحــكام التــي تســمح بالمراقبــة والحجــب )المادتــان 
7 و8( تعمــل علــى مركزيــة الســيطرة علــى المحتــوى، ممــا 

قد يتعارض مع الطبيعة اللامركزية للإنترنت.

ســبب: يمكــن أن تــؤدي المراقبــة المركزيــة مــن قبــل 
ــبكة،  ــي إدارة الش ــاق ف ــاط اختن ــاء نق ــى إنش ــلطات إل الس
ممــا قــد يؤثــر علــى استقلاليــة التوجيــه وخنــق تنــوع 

المحتوى.

ــة  ــح المحلي ــن واللوائ ــع القواني ــى م ــا يتماش ــر: بم التبري
المعمول بها، وكذلك السياق الثقافي.

المعرفات العالمية 
لاالمشتركة

تأثيــر: لا يؤثــر القانــون بشــكل مباشــر علــى المعرفــات 
النطاقــات، ممــا  أو أســماء   IP العالميــة مثــل عناويــن 
ــى  ــر إل ــة دون أن تتأث ــة المهم ــذه الخاصي ــى ه ــظ عل يحاف

حد كبير.

ســبب: لا توجــد أحــكام فــي القانــون تقيــد اســتخدام 
عناويــن IP أو أنظمــة النطــاق، ممــا يســمح باســتمرارية 

نظام المعرفات العالمي هذا.

شبكة محايدة 
تكنولوجياًً ذات 

أغراض عامة
نعم

ــق  ــا يتعل ــيما فيم ــور، لا س ــوى المحظ ــاق المحت ــر: نط تأثي
و33(،  و31   8 )المــواد  والدعــارة  والمخــدرات  بالمقامــرة 
يمكــن أن يحــد مــن طبيعــة الإنترنــت ذات الأغــراض العامــة 
ــر  ــى معايي ــاءًً عل ــي بن ــوى القانون ــر المحت ــق حظ ــن طري ع

واسعة.

ســبب: قــد تــؤدي هــذه الأحــكام إلــى تقييــد قــدرة الشــبكة 
علــى التكيــف، ممــا يحــد مــن نطــاق المحتــوى والخدمــات 

المسموح بها عبر الإنترنت.

ــة  ــح المحلي ــن واللوائ ــع القواني ــى م ــا يتماش ــر: بم التبري
المعمول بها، وكذلك السياق الثقافي.
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عوامــل تمــكين الإنترنــت OGST )المفتــوح والمتصــل عالميًًــا والآمــن 

والجدير بالثقة(

تمكين الإنترنت 
OGSTوإذا كان التأثير لماذا؟تأثير؟

وصول سهل 
نعموغير مقيد

تأثيــر: إن تطبيــق القانــون علــى نطــاق واســع، حتــى 
ــادة 3(،  ــا )الم ــارج ليبي ــأ خ ــي تنش ــال الت ــبة للأعم بالنس

يمكن أن يقيد الوصول إلى المحتوى والموارد الدولية.

القضائيــة علــى  بالولايــة  الســماح  ســبب: مــن خلال 
الإجــراءات فــي الخــارج، قــد يعــزل القانــون المســتخدمين 
ًـا، ممــا يؤثــر علــى  الليبييــن عــن المحتــوى المتــاح عالمي�
ــى  ــر عل ــد يؤث ــات، وق ــات والخدم ــى المعلوم ــم إل وصوله
أولئــك الذيــن مارســوا حقوقهــم المكتســبة خــارج ليبيــا 

وتمت محاسبتهم بموجب هذا القانون.

الاستخدام غير 
المقيد ونشر 

تقنيات الإنترنت
نعم

ــان 9 و39(  ــفير )المادت ــى التش ــط عل ــر: الضواب تأثي
وأذونــات المراقبــة )المــادة 7( تحــد مــن الاســتخدام 

المجاني لتقنيات الإنترنت الأساسية.
ســبب: يمكــن أن تمنــع هــذه القيود المســتخدمين 
الخصوصيــة  أدوات  إلــى  بحريــة  الوصــول  مــن 
اســتخدام  علــى  قدرتهــم  يعيــق  ممــا  والأمــان، 

الإنترنت كمنصة آمنة وتمكينية.

التنمية التعاونية 
نعموالإدارة والحوكمة

 )7 )المــادة  المراقبــة  مركزيــة ســلطة  إن  تأثيــر: 
والتنفيــذ مــن خلال هيئــة واحــدة تحــد مــن نمــوذج 

الإدارة التعاونية النموذجي للإنترنت.
ــد الهيــكل المركــزي مــدخلات أصحــاب  ســبب: يقي
المصلحــة المتعدديــن، ممــا يقلــل مــن فــرص 
مناهــج الحوكمــة التعاونيــة والشــاملة ويحتمــل أن 

يؤدي إلى خنق الابتكار.
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تمكين الإنترنت 
OGSTوإذا كان التأثير لماذا؟تأثير؟

إمكانية الوصول 
نعمغير المقيدة

تأثيــر: القيــود المفروضــة علــى محتــوى معيــن 
)المادتــان 8 و31( والتحكــم فــي الوصــول مــن قبــل 
الســلطات تمثــل تحدي�ـًا لإمكانيــة الوصــول إلــى 

الإنترنت.
ــب  ــع الوي ــي لمواق ــب الانتقائ ــؤدي الحج ــبب: ي س
إلــى الحــد مــن قــدرة المســتخدمين علــى الوصــول 
إلــى المــوارد المختلفــة عبــر الإنترنــت، ممــا قــد 
إمكانيــة  مــن  ويحــد  المعلومــات  تنــوع  يمنــع 

الوصول.
واللوائــح  القوانيــن  مــع  يتماشــى  بمــا  التبريــر: 

المحلية المعمول بها، وكذلك السياق الثقافي.

نعمالقدرة المتاحة

ــد ســعة  ــون لا يقي ــى الرغــم مــن أن القان ــر: عل تأثي
ــوى  ــى المحت الشــبكة، إلا أن الســيطرة المفرطــة عل
والتشــفير يمكــن أن تحــد بشــكل غيــر مباشــر مــن 

توفر الإنترنت.
ســبب: يمكــن أن تــؤدي القيــود الشــديدة إلــى 
إعاقــة الاستثمــار فــي البنيــة التحتيــة وخدمــات 
الإنترنــت، ممــا قــد يؤثــر علــى ســعة الشــبكة علــى 

المدى الطويل.

سرية البيانات 
من معلومات 

وأجهزة 
وتطبيقات

نعم

 )7 )المــادة  الشــاملة  المراقبــة  حقــوق  تأثيــر: 
ــان 9 و39( تهــدد ســرية  ــط التشــفير )المادت وضواب

المستخدم.
ســبب: تضــع هــذه الأحــكام قيــودًًا علــى خصوصيــة 
ــخاص  ــي الأش ــد يثن ــا ق ــريته، مم ــتخدم وس المس
أو  اتصــالات  لإجــراء  الإنترنــت  اســتخدام  عــن 

معاملات حساسة.
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سلامة 
المعلومات 
والتطبيقات 

والخدمات

نعم

تأثيــر: الأحــكام التــي تعاقــب الوصــول غيــر المصرح 
بــه )المادتــان 11، 10( تحمــي سلامــة المعلومــات، 
ــة  ــدد صح ــن أن ته ــود يمك ــة والقي ــن المراقب ولك

البيانات.
ســبب: تســاعد العقوبــات الصارمــة المفروضــة علــى 
الوصــول غيــر المصــرح بــه إلــى النظــام فــي الحفــاظ 
ــة  ــات المراقب ــات، ولكــن صلاحي علــى سلامــة البيان
المفرطــة فــي التوســع يمكــن أن تــؤدي إلــى تقويض 

الثقة في سلامة المعلومات.

الموثوقية 
نعموالمرونة والتوافر

تأثيــر: تدابيــر القانــون ضــد التهديــدات الســيبرانية 
)علــى ســبيل المثــال، عقوبــات التلاعــب بالبيانــات 
ــت،  ــة الإنترن ــم موثوقي ــن 11، 15( تدع ــي المادتي ف
ولكــن صلاحيــات المراقبــة يمكــن أن تشــكل مخاطر 

على المرونة.
ــر تحمــي  ــى الرغــم مــن أن هــذه التدابي ســبب: عل
موثوقيــة الشــبكة، إلا أنهــا يمكــن أن تضــر بالمرونــة 
إذا أســاءت الســلطات اســتخدام ســيطرتها علــى 

محتوى الإنترنت والوصول إليه.

نعمالمساءلة

أنشــطة  بعــض  علــى  القضائيــة  الرقابــة  تأثيــر: 
المراقبــة )المــادة 7( تعــزز مســتوى معيــن مــن 
المســاءلة، علــى الرغــم مــن أن القيــود الأوســع علــى 
التشــفير قــد تحــد مــن الرقابــة علــى اســتخدام 

البيانات.
القضائيــة  الأوامــر  أن  الرغــم مــن  علــى  ســبب: 
تضيــف طبقــة مــن المســاءلة، إلا أن ســلطة القانون 
الواســعة للمراقبــة والتحكــم فــي التشــفير قــد 

تقلل من الشفافية والرقابة.



13

تمكين الإنترنت 
OGSTوإذا كان التأثير لماذا؟تأثير؟

نعمخصوصية

ــة  ــزان المراقب ــان تجي ــان 7 و 39، اللت ــر: المادت تأثي
ــة  ــكان خصوصي ــح التشــفير، تنته ــان تصاري وتتطلب
المســتخدم مــن خلال منــح وصــول واســع النطــاق 

إلى الاتصالات والبيانات الشخصية.
ســبب: تعمــل عناصــر التحكــم هــذه علــى إضعــاف 
يتعــرض  قــد  حيــث  الخصوصيــة،  حمايــة 
أدوات  علــى  والقيــود  للمراقبــة  المســتخدمون 
تحسيــن الخصوصيــة، ممــا يقلــل مــن ثقتهــم فــي 

التفاعلات الآمنة عبر الإنترنت.
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